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	8.3电子防范要求
	8.3.1应加强对电子防范设施、设备的检查和维护，确保安全防范系统正常运行及通信设备的正常使用。
	8.3.2应提高出入口控制系统对各受控区的出入识别权限与核验规则配置，强化出入口控制系统对各区域的人员管理。
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	9.1.2安全防范设施应符合GB 50348、GB 55029的相关规定。 
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	9.1.4安全防范系统维护保养要求应符合GA/T 1081-2020的相关规定。

	9.2入侵和紧急报警系统
	9.2.1系统的防区划分、入侵探测装置安装位置的选择，应有利于及时报警和准确定位。各防区的距离、区域应按产品技
	9.2.2周界入侵探测系统应具有对攀爬、翻越、破坏实体屏障等入侵行为的感知能力，感知范围应能对实体屏障实现有效
	9.2.3周界入侵探测装置应和实体屏障联合设置，入侵探测系统并与视频监控系统联动，监视及回放图像应能清晰显示周
	9.2.4采用脉冲电子围栏时，应符合GB/T 7946的规定；采用张力电子围栏时，应符合GA/T 1032的规
	9.2.5系统探测到报警区域的入侵事件后，应实时将报警信息传送到安防监控中心（室），安防监控中心（室）应能有声
	9.2.6系统应具备防拆、开路、短路报警功能。
	9.2.7应具备自检功能和故障报警、断电报警功能。
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	9.4.2系统应满足紧急逃生时人员疏散的相关要求。
	9.4.3系统信息存储时间不应少于180 d。
	9.4.4系统的安全等级不应低于 GB/T 37078-2018 中规定的2级要求。
	9.4.5系统的其他要求应符合GB 50396-2007、GA/T 394的相关规定，停车库（场）安全管理系统

	9.5电子巡查系统
	9.5.1系统应能根据安全管理的需求制定巡查方案，并覆盖重要部位，实现对人员巡查的工作状态进行监督管理，具有巡
	9.5.2在线式电子巡查系统应能对不符合巡查方案的异常情况及时报警。
	9.5.3系统巡查记录保存时间不应少于180 d。
	9.5.4系统的其他要求还应符合GA/T 644的相关规定。

	9.6公共广播系统
	9.6.1公共广播应具有最高级别的控制优先权。公共广播系统应能在手动或警报信号触发的10 s内，向相关广播区播
	9.6.2以现场环境噪声为基准，紧急广播的信噪比应大于或等于12 dB。
	9.6.3系统设备应处于热备用状态，或具有定时自检和故障自动告警功能。
	9.6.4系统应符合GB/T 50526的要求。

	9.7电子显示屏系统
	9.7.1系统应建立多媒体信息审核机制，规范多媒体信息发布流程。 
	9.7.2采取技术措施对播放的多媒体信息进行检测，及时识别并有效阻断被篡改的多媒体信息。

	9.8有线/无线（内部）通讯系统
	9.8.1重点目标区域内对讲机接通率应保持大于98%。
	9.8.2系统应支持单呼、组呼、全呼、脱网呼叫功能。
	9.8.3系统应能具有实时定位与指挥调度功能。
	9.8.4系统应采用加密认证技术，保障通信安全。
	9.8.5系统宜具有融合 AI智能分析策略，实现动态信道分配与资源优化。

	9.9安防监控中心
	9.9.1安防监控中心（室）应单独设置。
	9.9.2视频监控、入侵和紧急报警、电子巡查的终端设备，以及出入口控制系统的报警信号输出终端均应设置在安防监控
	9.9.3安防监控中心（室）应配备有线、无线专用通讯工具；应配备保安专用防护器械和消防专用设备、器材、装备。
	9.9.4安防监控中心（室）其他要求应符合GB/T 15408、GB 50348、GB 50394、GB 50

	9.10安全防范管理平台
	9.10.1平台应包括集成管理、信息管理、用户管理、设备管理、联动控制、日志管理、统计分析、系统校时、预案管理、
	9.10.2其他应满足GB 50348-2018中相应功能要求。

	9.11电磁环境检测与抑制系统
	9.11.1系统应能对重点目标区域进行电磁环境监测、采样，建立频谱模板。
	9.11.2系统应能快速查找和验证未授权的电磁信号源，调查、记录、存储、分析有关信号源电磁情况。
	9.11.3系统应能对异常电磁信号进行干扰抑制，阻断异常信号传输。

	9.12反无人机主动防御系统
	9.12.1系统发射功率和使用频段应符合国家有关规定。
	9.12.2系统应能自动24h持续工作，无需人员值守。
	9.12.3系统的应用不应对周边合法通信产生干扰。

	9.13防爆安检系统
	9.13.1防爆安检系统部署应根据需求进行设置，定期进行校准。
	9.13.2防爆电气设备应通过专业机构的防爆认证，确保其能够在潜在爆炸性环境中安全使用。

	10制度防范
	10.1管理制度
	10.1.1应制定反恐怖防范管理组织制度,明确责任领导的管理职责和责任部门的工作职责。配置专人负责反恐怖防范制度
	10.1.2应建立健全包括值守、巡逻、培训、检查、考核、反恐怖防范系统运行与维护等制度。
	10.1.3应建立反恐怖防范系统建设、运行与维护的保障体系和长效机制。
	10.1.4应建立反恐怖工作专项经费保障制度,将反恐怖防范涉及费用纳入企业预算成本，保障反恐怖防范工作机制运转正
	10.1.5应与属地公安机关等有关部门和单位建立联防、联动、联治工作机制。
	10.1.6应建立反恐怖与安全生产等有关信息的共享和联动机制。
	10.1.7应定期开展反恐怖风险评估工作,根据评估结果,针对常态防范与非常态防范的不同要求，落实各项反恐怖防范措
	10.1.8应建立健全反恐怖防范管理档案和台账,包括重点目标的名称、地址或位置、目标等级、防范级别、重点目标管理
	10.1.9重点目标的反恐怖防范管理制度可视工作需要按附录B选择。

	10.2岗位标准
	10.2.1制定重点目标管理单位责任领导、责任部门的正（副）职、联络员等岗位标准，应包括反恐怖防范工作职责和权限
	10.2.2制定技防、值守、巡查、网管、机动等岗位标准，每个岗位按作业流程列出工作细节，明确与其他工作接口相互协
	10.2.3有定额的岗位应明确定额，有数量和时间方面要求的，应量化。
	10.2.4制定考核条件和奖惩办法，明确检查、考核部门、时间要求，明确考核程序和考核办法，应有考核记录。

	10.3操作规程
	10.3.1配备反恐怖防范有关设备设施涉及到国家、行业、地方的标准及文件。
	10.3.2配备反恐怖防范关键设备的操作规程或系统作业指导书。

	10.4制度落实与监督
	10.4.1管理运营单位应将制度文本公开并组织宣贯培训，确保所有从业人员知悉并遵守。
	10.4.2管理运营单位应建立制度执行台账，做到可追溯、可核查。
	10.4.3管理运营单位应主动接受公安机关及行业主管部门的监督检查，对存在的问题及时整改。

	11应急预案
	11.1应针对恐怖事件的规律、特点和可能造成的社会危害，分级分类制定、实施应急预案，应对可能遭受的恐怖袭击或
	11.2应急预案应规定恐怖事件应对处置的组织指挥体系、恐怖事件安全防范、应对处置程序以及事后社会秩序恢复等内
	11.3宜建立相应的数据库和应急指挥系统。
	11.4应组建具有组织人员疏散、保护重要部位、控制损失和准确反馈现场情况等能力的先期应急队伍，加强反恐最小应
	11.5应定期按照应急预案开展演练，按规定修订和完善应急预案。
	12检查
	12.1重点目标管理单位每年应开展至少一次的自我检查,对反恐怖防范工作中存在的问题实施持续改进，不断完善人防
	12.2编制检查报告归档备查。
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